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1. はじめに 
近年、スマートフォンを代表に小型携帯端末の
高機能化に伴い様々な個人情報を手軽に持ち運
べるようになり、そのセキュリティシステムとし
て金融機関での静脈認証を代表とする、指紋や虹
彩、網膜などの人の生体情報を用いた認証である
「生体認証」に注目が集まっている。携帯端末の
代表的セキュリティシステムとしてパスワード
が設けられているが、4桁以上に設定することや
数字の代わりにアルファベットを設定したり、ま
た指で正解経路をなぞる方法などが普及してい
るが、これらの方法はブルートフォースアタック
で破られる恐れがある。携帯端末用の生体認証方
法の指紋や顔認証は盗難のリスクや外乱に弱い
ため、端末の動きを用いる行動的特徴による生体
認証方式(Okumura et al, 2006. ;石原ら, 2004. ; 
羽鳥ら, 2005. )が提案されている。 現在提案さ
れている先行研究での手法は波形同士をDPマッ
チングによるパターン間距離を測定して認証す
る方法がメインである。DP マッチングによる方
法は動作時間の異なる波形同時でも扱うことが
できるが、同じような波形を発生させるような動
作の場合は誤認証してしまう恐れがある。本研究
では、この問題点を解決するために周波数解析に
よる波形の特徴量抽出を行い比較する方法を提
案する。また、実データに提案手法を用いて解析
を行い、その妥当性を検証する。 
 
2. 先行研究手法について 
 本論文では先行研究の１つ(石原ら、2004)での
認証方法と提案手法とを比較検討する。以下に先
行研究手法の詳細を記述する。 
(1)初期データの登録 
ユーザは 1 つの動作について N 回動作を取得す
る。 𝑖  番目に取得されたデータを𝐴𝑖(𝑖 =
1,2, ⋯ , 𝑁)と表す。 
(2)マスターデータの決定 
動作データ𝐴𝑖 と𝐴𝑗(𝑗 = 1,2, ⋯ , 𝑁) のDPマッチ
ング距離を𝐷𝑖𝑗  とする。∑ 𝐷𝑖𝑗
2𝑁
𝑗=1 (𝑖 ≠ 𝑗) を最小
にする𝐴𝑖 をマスターデータ𝐴𝑀 とする。DPマッ
チング距離は理論の章で説明したDPアルゴリズ
ムで計算を行う。 
(3)閾値の決定 
マスターデータ𝐴𝑀  と動作データ𝐴𝑖(𝑖 =
1,2, ⋯ , 𝑁) との距離を𝐷𝑖 と求める。𝐷𝑖 の平均値
μ と標準偏差σ を求める。閾値をμ + 𝛼𝜎  (𝛼 >
0)  とする𝛼 は閾値制御のためのパラメータであ
る。 
(4)識別 
マスターデータと認証判定対象データとのDPマ
ッチング距離𝐷 が閾値以下の時本人のデータと
判別する。 
・D < μ + 𝛼𝜎  (𝛼 > 0) の時マスターデータと同
動作とみなす。 
・D > μ + 𝛼𝜎  (𝛼 > 0) の時マスターデータと異
なる動作とみなす。 
𝛼 は適切に定める必要があるが、先行研究の手法
では 
𝛼 = 𝑀𝑎𝑥 (
𝐶𝐴𝑅(𝛼)
𝐹𝐴𝑅(𝛼)
)                      (2.1) 
を満たす𝛼 を閾値制御のパラメータとして採用し
た。CAR(Correct Accept Rate) は正解データを正し
く識別できた割合を示し、 FAR(False Accept Rate)
は不正解データ(他人の動き)を誤って本人と識別し
た割合を示す。 
2.1. DPマッチングとは 
 DPマッチング(動的時間伸縮法、Dynamic Time 
Warping : DTW)は入力パターン A、  𝐴 =
𝑎1, 𝑎2, ⋯ , 𝑎𝑛  と参照パターン B の時系列
𝐵 = 𝑏1, 𝑏2, ⋯ , 𝑏𝑚 があった時、入力パターンと参照
パターンが最も適合するように時間軸を歪ませ、対
応する時点のベクトル間距離を累積した距離をパタ
ーン間距離として求める。また、そのパターン間距
離をマッチングパスと呼ぶ。𝑎𝑛  と𝑏𝑚 との距離を 
𝑑(𝑛, 𝑚) = |𝑎𝑛 − 𝑏𝑚|                          (2.2)   
パターン間の距離は 
D = min [∑ 𝑑(𝑛, 𝑚)]                     (2.3) 
と表せる。最適累積距離𝑔(𝑛, 𝑚) は次に示すDPア
ルゴリズムで計算できる。 
初期条件 
𝑔(1,1) = 𝑑(1,1)                              (2.4) 
漸化式 
𝑔(𝑛, 𝑚) = 𝑑(𝑛, 𝑚)
+ 𝑚𝑖𝑛 {
𝑔(𝑛 − 1, 𝑚)
𝑔(𝑛 − 1, 𝑚 − 1)
𝑔(𝑛 − 1, 𝑚 − 2)
       (2.5) 
 
3. 提案手法 
提案手法では加速度から特徴量を抽出し、特徴
量間の距離で個人認証を行う。以下に解析手順を
説明する。 
(1)データの切り出しについて 
取得した加速度データは動作区間以外の静止
時の加速度も取得をしているため、動作区間を正
しく抽出する  
(2)特徴量の抽出 
切り出した動作区間加速度から特徴量を計算
する。求める特徴量は平均、分散、メディアン、
最大値、最小値、歪度、尖度、ケプストラムであ
る。低ケフレンシー部のみを利用することで周期
などの微細構造を取り除き、個人の動きの特徴の
出やすい部分のみを認証に利用することができ
る。計算方法としては動作区間加速度を3軸に合
成し、ハミング窓をかけてから動作区間全体から
ケプストラムを計算した。利用するケプストラム
は 12 次元である。ケプストラムは以下の計算方
法で求めることができる。 
𝑐𝑛 =
1
𝑁
∑ log|𝑋(𝑘)|𝑒
𝑗2𝜋𝑘𝑛
𝑁⁄
𝑁−1
𝑘=0
      (0 ≤ 𝑛
≤ 𝑁 − 1)                     (3.1) 
ただし、𝑋(𝑘) はフーリエ変換を示す。 
(3)識別 
(2)特徴量の抽出で得られた特徴量を選択し、学習
データとする。学習データとは別に取得したデー
タをテストデータとして(2)特徴量の抽出を 3 つ
のパターンそれぞれ行い学習データと同様に選
択する。次に学習データとテストデータでk-近傍
法を行う。 
計算手順のフローチャートを図3.1に載せる。 
 
 
図3.1:提案手法フローチャート 
 
3.1. k-近傍法 
k-近傍法(k-nearest neighbor)は判別分析の方法
の1つである。学習データ{(𝑥1, 𝑦1), ⋯ , (𝑥𝑛 , 𝑦𝑛)} か
らテスト点𝑥 でのラベル𝑦を直接予測する方法で
ある。具体的には以下のアルゴリズムで実現される。 
入力: 学習データ{(𝑥1, 𝑦1), ⋯ , (𝑥𝑛 , 𝑦𝑛)} ,  テスト
点𝑥 。 
Step1: テスト点から近いデータを𝑘個選ぶ。 
Step2: Step1 で選ばれた学習データの対応する
ラベルの中で最多のラベルがテスト点𝑥 
のラベルとなる。 
出力: テスト点𝑥の予測ラベル。 
図3.2の例ではテスト点の予測ラベルは赤丸とな
る。 
 
 
図3.2:k-近傍法の例(k=7の時) 
 
4. 評価実験 
 提案手法の評価のために行った実験について
述べる。被験者に加速度センサを手に取ってもら
い数種類の動作を複数回行ってもらった。その際
に動作に慣れていないと安定したデータを取得
することができないので予め動作に慣れてもら
ってからデータを取得するようにしている。また、
持ち方や動作の経路によって加速度の波形が変
わることが想像できるので、持ち方と経路に制限
を与えない「自由」の場合、制限を与える「制限」
の 2 パターンでデータを取得している。動作は、
全7 種類あり、腕振り(肩支点、肘支点)や記号(&、
@、Bluetooth、傘、☆)がある。8 人で 7 種類の
動作を複数回、自由と制限の場合で取得し、学習
データとした。次に日を改め、1人のみ7種類の
動作を複数回、自由と制限の場合で取得し、テス
トデータとした。 
センサ仕様については以下の表4.1に動作につ
いては表4.2にまとめる。 
 
 
 
 
 
 
表4.1:使用センサ仕様 
加速度センサ IMU-Z 2 
サイズ 36×52×11 mm 
重量 20 g 
加速度検出軸 3軸 
加速度検出範囲 -8.0~8.0 G 
サンプリングレート 100 Hz 
 
表4.2:動作について 
動作 7種類 
回数 5~8回 / 1動作 
被験者 8人 
 
5. 解析結果 
 評価実験で取得したデータについて先行研究
の手法(石原ら、2004.)と提案手法の両方で解析結
果を以下に示す。 
 
表5.2:動作と色の対応表 
CAR(%) 自由 制限 
先行研
究手法 
提案手
法 
先行研
究手法 
提案
手法 
& 46.15 0.00 46.15 0.00 
@ 92.85 0.00 78.57 0.00 
Bluetooth 46.15 85.71 46.15 71.43 
傘 100 42.86 84.62 57.14 
☆ 92.86 42.86 64.29 28.57 
肘支点腕
振り 
33.33 100 33.33 100 
腕振り 40 0.00 30 0.00 
 
6. 結論と今後の課題 
 周波数分析での特徴量を用いた認証は先行研
究と比較して一部の動作で高い認証率を出すこ
とができた。先行研究手法では同じ書き順持ち方
をして得られたデータに対して認識率が低い。一
方で、提案手法では、全体的な精度が低いものの
腕振りのような他人の波形と似やすい動作でも
高い認識率を出すことができた。これにより先行
研究の手法での同じような動作で人を識別しに
くいという短所を克服する方法の可能性を示す
ことができたと言える。しかし、他の動作での精
度が低いことは改善しなければいけない問題点
である。今後の課題としてはより個人の特徴を捉
えられる。特徴量の抽出が課題となる。 
また、今回は学習データが8人、テストデータが
1人だったので、テストデータを人数分取るとど
うなるかを検討するとともに学習データ、テスト
データ数を増やすと結果にどう影響するのかを
検討をする必要がある。テストデータに関しては
日にちを空けて取得すると動作を忘却するため
認識結果に影響を与えると報告されているので、
今後の検討課題と言える。 
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